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(Net Crime)

 

 (Private) (Confidential)

 

 

 (Financial Fraud) 

 

 (Organisation for 

Economic Co-Operation and Development-OECD)

  (Cyber Space)

 

 

 

 

 (Cyber Warfare)

(Fifth Domain 

of Warfare) 

 (Cyber Pornography)

 (Cyber Bullying)

 

 

User ID,

 Eavesdropping-

  (Masquerading) (Valid)

 (Cyber Grooming)

 (Egosurfer)  

 

 (Digital Arrest)

 (Salami Attack)

(Account Holders)

 (Cyber Stalking)

 
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 (Spoofing)

 

(a) (b) 

(c) (d) 

(b)                                                  (MPPSC -2021) 

  (Vishing)

ATM Pin, OTP, 

 (Cyber Squatting)

 (Cryptojacking)

 (Skimming)

 (Spame)

 

 D-spam, 

 

(a) (b) 

(c) (d) 

(c)                                        (MPPSC GEO-2023) 

 (Cookies)

 

 

 

(a) (b) 

(c) (d) 

(a)                                             (MPPSC AP-2023)               

 (Data Diddling)

 (Click Jacking)- 

HTML Elements

 (Phishing)

SMS

 

(a) (b) 

(c) (d)        

(c)                                         (MPPSC Pre-2024)                         

 

(a) 

(b) 

(c) 

(d)             

(c)                                            (MPPSC AP-2022)               

 

 
(a) (b) SQL

(c) DOS (d) 

(a)                                           (MPPSC Pre-2023)  

 

(a)    (b) 
(c)    (d) 

(d)                       (MPPSC D.S.P– 2021)                    

 (Pharming)

 (Smishing)

SMS 

 (Cyber 

Hijacking / Computer Hijacking)
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 Zero-day Exploit/Vulnerability

Zero-day Exploit/ Vulnerability

 SQL

 Watering Hole Attack-

 (Snoofing/Sniffing)

 

(a) (b) 

(c) (d) 

(c)                                          (MPPSC AP-2023)               

 

(a)   (b) 
(c)    (d)         

(d)                       (A.D.P.O. – 2021)                   

 

 

(a) (b) 

(c) (d) 

(b)                                       (MPPSC SFS-2019)                       

 

 

 - 

 

 

 (Noob)

 

 (Troll)- 

 MITM) Attack – 

 RSA 

 Replay 

 

 

 

 (Cross Site Scripting)- 

 Whaling CEO 

 

 

(a)  RSA    

(b)  

(c) (a) (b)    

(d)  (a) (b)  

(a,b,c)          

(MPPSC ITI Assitant Principal-2023) 

 

(Hacking)

 

Denial of Service (DoS)

 

 DEFCON 

(USA) 

 Wifi Hacking

Wifi Security 
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 

 

 

(a) (b) 

(c) (d) 

(a)                                       (MPPSC SFS-2019)                      

(White Hat Hacker)

 

 

 

 

(Black Hat Hacker) 

 

 

 

(Gray Hat Hacker) 

 

 

(Green Hat Hacker)

  
(Red Hat Hacker)

 White Hat Hacker 

 
(Blue Hat Hacker)

 

 (Blue Hat Hacker) 

 
  

(Script Kidies)

 

 
(Hacktivist)

 

 
 

 
Elite Hacker 

  

(Phreaker)

 

 
  
Malicious Insider or Whistleblower 

 

 
 

 

 
 

 
DoS (Denial of Service Attack) 

 Network/Internet

access Inaccessible) 

 

 

 

(Server)

 

(Information) 

 

 
(a) DoS                        (b) 

(c) (d) 

(a)                                            (MPPSC SM-2023)                

DoS 

1. 

(Application Layer flood Attack) 

 Dos Hacker IP Address Request

Slow

(Information)

2.

 (Distributed Denial of Service Attack-

DDoS)- 

 DoS Attack

Distributed Hacker

Legal User
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 (Outsourcing 

Newtork) 

3.   

(Unintended Denial of Service Attacks) 

 

 

 Slow

 (Malicious) 

 

 (Malicious)  

 (Malicious) 

DM IRC

 

(a) (b) 

(c) (d) 

(d)                                       (MPPSC SFS-2019)                       

 

Beast, Sub 7.Zeus, Zero Access Rootkit 

 

Hide

 (RootKit)- 

 

 

1. 

2. 

3. 

4. 

 

 Cool Web Search, Zango, Zlob 

Trojan,  

 

 

 

 

 

 

(a) 
(b) 
(c)   
(d)         

(c)                       (A.D.P.O. – 2021)                   

 

(Malware)

(SCADA)

 

 (Logic Bomb)

 Time Bomb-

Time Bomb 

 (Adware)

 (Joke Programms)- 
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 

 

(Keys) 

 

 

(a) (b) 

(c) (a) (b) (d)    (a) (b)   

(c)                                      (MPPSC GEO-2023)                         

 
 

(a) 

(b) 

(c) 

(d) 

(c)                                          (MPPSC SM-2023)                

 (Packet sniffing)- 

 

(DDoS)

 (Backdoor)- 

 

 (Emotet)

(An Advanced, Moduler Banking 

Trojen) 

 

 (Spyware)

 (Adware)

 (Dialers)

 (Joke Programms)

 

 

(Vital 

Information Resources 

Under Siege- VIRUS)

 

(Malicious) 

 
 

 

 

 

 

 

 

 

(a) (b) 

(c) (d)        

(a)                             (MPPSC SFS-2020)                         

 
 

(a) (b) 

(c) (d) 

(c)                                      (MPPSC GE-2023)    

 

 

 

 

 

 

 - 

Vienna Virus
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 

Way, Trivial, 88-D 

 

Antiexe, 

INTA

 

.doc, .xls, .pps 

Melissa.A 

 

(EXE.) 

EXE. 

EXE.

 

Elkern, Tuareg, 

 

 

Dir-2 

 

 

- J.S. Fort night 

 

Randex, Meve 

 

 (LAN) 

SQL Slammer, Nimda

 

Sweet Page, Ask Tookbar 

 .EXE , .BIN, .COM 

Sunday, Cascade 

 

 

Elk Cloner (1982)  

(2000)  

IBM 

(Leap) 

 

 
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(Antivirus)

 

 

 

 

  

 

 

 

 

 

 

 

 

 Symantec, Norton, McAFee, 

Avira, Lavasoft Ad-Aware, Net Protector,  eScan, 

Malwarebytes, BitDefender, PANDA, Quick heal, 

Kaspersky, AVG,  AVAST, K-7, G Data, Bullguard, F 

Secure, Trend Micro  

 

(a) (b) 

(c) (d) 

(c)                                       (MPPSC SFS-2019)                       

 

(a)   (b)  
(c)   (d)  

(b)                   (MPPSC D.S.E– 2021)                      
 

 

 

  

log in

 

 

 

 

 

  

 

 

 

 

 

 (Accident Response)

 

 (Vulnarability Reduction)

 

 (Recovery of Data)- 

 

 

(a) (b) 

(c) (d) 

(d)                     (MPPSC AE-2020)                       

 

(a)   

(b) 

(c)   

(d) 

 (d)                                   (MPPSC Pre-2022)  



 
 

9

 (Confidentiality)- 

 (Non-Repudiation)- 

 (Authentication)- 

 (Authentication Protocol) 

 

 

 

 

1. PPP-Point to Point Protocol 

2. PAP-Passward Authentication Protocol 

3. CHAP-Challenge Handshake Authentication 

Protocol 

4. EAP – Extensible Authentication Protocol 

5. RADIUS-Remote Authentication Dial- in use 

service 

6. DIAMETER-RADIUS  
 

  

1. WEP (Wired Equivalent Privacy) 
2. WPA (Wife Protected Access) 
3. WPA 2 
4. WPA 3 

 WPA 3 Wifi

Wifi 

 

 

 (Authorization)- 

 (Access Control)- 

 (Availability)- 

 (User Identification)- 

(Authentication) 

 

(a) (b) 

(c) (d) 

(d)                             (MPPSC SFS-2022)                         

(Proxy Server) 

 

 

 

 

 

 

 

 

(Application Gateway)

 

(Cryptography)

 

 

(Encryption) 

 Plain Text

“43+64 = BM”

 (Man-in-the-

Middle Attacks) 

 
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 

 (Blowfish)- 

 (Twofish)- 

 

 

1. AES (Advanced Encryption Standard)- 

2. Triple DES (Data Encryption Standard) 

DES 

3. RSA (Rivest Shamir Adleman)- 

Sensitive 

Internet) Transmission 

4. 

5. 

 WEP WPA 

 Adobe Acrobat Intuit 

Turbo Tax 

 SSL 

HTTP 

 

 

(a) (b) 

(c) (d) 

(a)                                      (MPPSC GE-2023)    

(Decryption)

 

(Antivirus Software) 

 

Avast, Avg, Norton, McAFee 

(Digital Signature) 

 

 (p)

 

 

Class '0' (Zero) 

Certificate, Class '1' (One) Certificate, Class '2' (Two) 

Certificate, Class '3' (Three) Certificate

 

(CA) 

 Safescrypt, NIC, 

IDRBT, TCS, MtnlTrustline , GNFC

 

(CA)

(a)   (b)  
(c)   (d)  

(b)                   (MPPSC A.V.S.E. – 2021) 
 

 

(a)    
(b) 

(c)   

(d) 

(b)                                           (A.D.P.O. – 2021) 
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(Firewall)

 

 

 

 

(LAN)

 

(a)  (b) 

(c) (d) 

(d)                                         (MPPSC AE-2020)                       

 
 

(a) 

(b) 

(c) 

(d) 

 (b)                                         (MPPSC Pre-2023)  

1.  

(i) 

(ii) 

2.  (Advance Authentication) 

3. (Packet Filtering) 

4. (Application Gateway) 

 

1.  (Packet Filtering 

Firewall)

 
2. (Proxy Service Firewall)

 
3. (Circuit Level Gateway) TCP 

 

4. (Next Generation 

Firewall) Sandbox 

Threat  

(Password) 

 

1. (Weak password)

2. (Strong Passoword)- 

23@Deep#$

(Biometric)

 

(Digital Certificate) 

 

SSL (Secure Sockets Layer) Certificate 

Online

SSL Certificate 

HTTPS

SSL Certificate

1. Single Domain SSl Certificates 

2. Multi-Domain SSL Certificates (MDC) 

3. Wildcard SSL Certificates 

4. Domain Validation SSL Certificates 

5. Organization Validation SSL Certificates 

6. Extended Validation SSL Certificates. 
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 

(a)  (b) 
(c) 
(d)         

(c)                                          (A.D.P.O. – 2021)  

 
HTTPS 

(a)   
(b) 
(c)   
(d)         

(c)                                          (A.D.P.O. – 2021)  
 

TLS (Transport Layer Security) 

TLS

Integrity

Transport Layer Security (TLS), SSL

(CAPTCHA)

 

 Completely Automated Public Turing 

Test to Tell Computers and Humans Apart  

(Patches)

 

 

VPN (Virtual Private Network) 

 

 Identity 

 VPN 

 

 

 ECC

 

Flow Control

 

 

 (Key Tracer)

RFID 

 

(a) 

(b) 

(c) 

(d) 

(c)                             (MPPSC CSIT-2021)                         

 

 

 

 

 

 

 
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 

(a)    (b) 

(c)  (d)         

(d)                               (MPPSC A.M.O– 2021)         

 

(a) (b) 

(c) (d) 

(c)                                      (MPPSC AP-2024)               

 

 

 (A) B C D

E F , (A) (A),

 CERT-in 

(Computer Emergency Responses Team- CERT-in)

 

 

 

 

(a) 

(b) 

(c) 

(d) 

(a)                                       (MPPSC SFS-2019)                       

CERT-fn 

 

 

(NCIIPC) 

 

 CERT-in 

(CERT) 

(National Critical Information Infrastructure 

Protection Centre- NCIIPC)

 

 (NTRO)

(CCTNS- Crime and Criminal Tracking 

Network and Systems)

 

 

 

 

 

 

 

(I-4C)

(Indian Cyber Crime Co-Ordination Center)

 

 

 

 

  

  

  

  

  

  

  

 

 

 

 
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 

 

 

 (NCCC)- 

 cOcOn 

 

 
NCCC 

NCCC

(a) 
(b) 
(c) 
(d) 

(b)                        (MPPSC A.M.O– 2021)                  

 

(Information Security Education 

and Awareness- ISEA)

 C-DAC (

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (SLDC)

 

1. 

2. 

3.   

4. 

5. 

6. 

7. 

8. 

9. 

10. 
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11. 

12. 

13.  

   14. 

15. 

16. 

   

17. 

18. 

19. 

20. 

21. 

22. 

23. 

24. 

25. 

26. 

27. 

28. 

29. 

30. 

31. 

32. 

33. 

34. 

  

35. 

36. 

37. 

38. 

39. 

   
40. 

41. 

42. 

  

43. 

44. 

45. 

46. 

47. 

  

48. 

49. 

50. 

51. 

52. 

53. 

54. 

55. 

56. 

57. 

58. 

59. 

60. 

61. 

62. 

63. 

64. 
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65. 

66. 

67. 

68. 

69. 

70. 

71. 

72. 

73. 

74. 

75. 

76. 

77. 

78. 

   

79. 

80. 

81. 

82. 

83. 

84. 

85. 

86. 

87. 

88. 

89. 

90. 

1. 

(a) (b)

(c) (d)

2. 

(a)  (b)  

(c) (d)  

3. 

(a) (b)

(c) (d)

4. 

(a)

(b)

(c)

(d)

5. 

(a) (b)

(c) (d)

6. 

(a) (b)

(c) (a) (b) (d)

7. 

(a) (b)

(c) (d)  

8. 

(a) (b)

(c) (d)  

9. 

(a)    (b)    

(c)    (d)   

10. 

(a) (b)

(c) (d) 
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11. AES 

(a) Alternative Encryption standard

(b) Advanced Encryption standard  

(c) Advanced Encryption system

(d) Advanced Emission standard

12. 

(a) (b)

(c) (d) 

13. 

(a) (b)

(c) (d)

14. VIRUS

(a) Vitalise Information Resources under Siege  

(b)  Vital Information Resources Uper Siege  

(c) Vital Information Resources under Siege  

(d) Vial Information Resoces Undead Siege  

15. 

(a) (b)

(c) (d)

16. 

i. 
ii 

iii 
iv 
v 

(a) i, ii, iii iv

(b) ii, iii, iv v

(c) i, ii, iii  v 

(d) i, ii, iii, iv v

17. 

(a) (b)

(c) (d)

18. 

(a)

(b)

(c)

(d)

19. 

(a)

(b)

(c) 

(d)

20. 

(a) (b)

(c)    (d)   

21. 

(a) (b)

(c) (d)  

22. 

(a) (b)

(c) (d)

23. 

(a)

(b)

(c) 

(d) 

24. 'DOS' 

(a)    

(b)  

(c)  

(d)  

25. 

(a)    (b)  

(c)    (d)  

26. 

(a)   

(b) 

(c)     

(d)  

27. 

(a)  TCP/IP    

(b)  

(c)  

(d) 

 

28. 

(a)     

(b)  

(c)    

(d)  

29. 

(a)  

   

(b) TCP/IP 

(c)      

(d)  

30. 

(a)     (b)  

(c)    (d)  

31. 

(a)      

(b)  

(c)    

(d)  

32. 

(a)     (b)  

(c)    (d)  

33. 

(a)    

(b)  

(c)    

(d)  
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34. 

(a)  Kaspersky  (b) Symentac 

(c)  AVG   (d)  

35. 

(a)    (b)  

(c)   (d)  

36. 

(a)     (b)  

(c)    (d)  

37. 

(a)     (b)  

(c)    (d)  

38. 

(a)   (b)  

(c)  (d)  

39. 

(a)    (b)  

(c)   (d)  

40. 

(a)   (b)  

(c)  (d) 

41. 

(Spy) 

(a) (b)  

(c)   (d)  

42. 

(a)    (b)  

(c)   (d)  

43. 

(a)    (b)  

(c)   (d)  

44. CERT-IN 

(a)     

(b)  

(c)      

(d)  

45. 

(a)    (b)  

(c)   (d)  

46. 

(a)    (b)  

(c)   (d)  

47. 

(a)  (b)  

(c)  (d)  

48. 

(a)    

(b)  

(c)   

(d)  

49. Crime and Criminal Tracking Network and Systems 

(CCTNS)

(a)    

(b) 

 

(c)  

    

(d)  

50. 

(a)     

(b)  

(c)    

(d)  

51. 

(a)     (b)   

(c)    (d)   

52. 

(a)    

(b) 

 

(c)  

(d)  

53. 

(a)    

(b)  

(c)    

(d)  

54. 

(a)  (b)  

(c)   (d)  

55. 

(a)  (b)  

(c)  (d) IBM  

56. 

(a)    (b)  

(c)   (d)  

57. 

(a)    (b)  

(c)   (d)  
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58. 

(a)     (b)  

(c)    (d)  

59. 

(a)    (b)  

(c)   (d)  

60. 

(a)    (b)  

(c)  (d)  

61. 

(a)     (b)  

(c)   (d)  

62. 

(a)     (b)  

(c)    (d)  

63. 

(a)   

(b)  

(c)   

(d)  

64. 

(a)    

(b)  

(c)   

(d)  

65. 

(a)  Quick heal  (b) K7 

(c)  Nortron   (d)  

66. 

(a)    (b)  

(c) (d)  

67. 

(a)     (b)  

(c)    (d)  

68. 

(a)     

(b)  

(c)   

(d)  

69. 

(a)     (b)  

(c)    (d)  

70. 

(a)  Nortan   (b) Bit Defender 

(c)  McAfee   (d)  

71. 

(a)    

(b)  

(c)  

  

(d) 

 

72. 

(a)     (b)  

(c)    (d)  

73. 'Flow Control' 

(a)     (b)  

(c)    (d) 

74. 

(a)    (b)  

(c)  (d)  

75. 

(a)  Encryption  (b) Decryption 

(c)  (d)  

76. 

(a)    (b)  

(c)    (d)  

77. 

(a)     (b)  

(c)    (d)  

78. 

(a)    (b)  

(c)    (d)  

79. 

(a)    (b)  

(c)    (d)  

80. 

(a)    (b)  

(c)    (d)  

81. Plugin 

(a)     (b)  

(c)  (d)  

82. 

(a)  (b)  

(c)  (d)  

83. 

(a)     (b)  

(c)    (d)  



 
 

20

84. 

(a)    (b)  

(c)  (d)  

85. 

(a)     (b)  

(c)    (d) 

86. 

(a)    (b)  

(c)  (d)  

87. DDOS 

(a)  Distributed Denial of Service   

(b) Digital Denial of Service 

(c)  Denial Digital of Service   

(d)  

88. 

(a)  (b)  

(c)    (d)  

89. 

(a)     (b)  

(c)  (d)  

90. 

(a)     (b)  

(c)    (d)  

91. 

(a)  (b) 

(c)  (d) 

92. 

(a)   

(b)  

(c)  

(d)  

93. 

(a)   (b)  

(c)    (d)  

94. 

(a)     

(b) 

(c)       

(d) 

95. 

(a)     (b)  

(c)    (d)  

96. 

(a)     (b)  

(c)    (d)  

97. 

(a)     (b) 
(c) (d) 
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